Jak przekonaé, ze pl.ID bedzie bezpieczne?
http://ipsec.pl/kryptografia/jak-przekonac-ze-plid-bedzie-bezpieczne.html

Za niedawnymi problemami z bezpieczenstwem niemieckich elektronicznych kart identyfikacyjnych
nieuchronnie musza pojawi¢ sie analogiczne watpliwosci odnosnie pl.ID.

Computer Chaos Club ja href="http://www.theregister.co.uk/2010/09/03/german;d.ardpack/” >
zademonstrowal < [a > jakzniemieckichkartmoznasciagnaédanebiometryczneorazkod PIN.Ekstrapolowanietych;
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ahref =77 > pl.ID < /a > niejestuzasadnionebopol skiekartyniebedaanibezstykoweaniniebedazawieraédanychbion

Informacje ja href="http://cpi.mswia.gov.pl/portal/cpi/38/195/plID.html” ;na stronach CPI;/a,

sa cokolwiek szczatkowe. Jedyne informacje na temat bezpieczenstwa kart sa sformulowane ogélnikowo

i nie poparte zadnymi argumentam: {”obywatel nie bedzie mégt odezytaé¢ danych zapisanych w

warstwie elektronicznej”, {”dowdd osobisty bedzie zabezpieczony zaréwno w warstwie graficznej,

jak i w czesci elektronicznej” (ja href="http://cpi.mswia.gov.pl/portal/cpi/346,/1249/Ochronaganych.html” >
Ochronadanych < /a >).Zabawnymprzyklademurzedniczejmowykonspiracyjnejjestsekcja <

ahref = "http : //cpi.mswia.gov.pl/portal /cpi/346/1262/Technologia.html” > Technologia <

/a >, wktérejautornaswojepytanie({” Jakieparametrytechnicznebedzieposiadalelektronicznydowdédosobisty” )sams

Wiemy, ze w polskiej administracji publicznej nie ma tradycji traktowania obywatela jako ja
href="http://pl.wikipedia.org/wiki/Interesariusz” ;interesariuszaj/a;, projektéw robionych deklaraty-
wnie dla niego. Gdyby jednak CPI chcialo wyj$¢ na przeciw oczekiwaniom spoleczenstwa infor-
macyjnego i zapewni¢ sobie miekkie ladowanie w razie odkrycia btedow w przyszlosci to warto by
podjeto nastepujace dzialania:

e {{Sporzadzenie jakosciowe]j analizy ryzyka systemu pl.ID. Umozliwi zademonstrowanie, ze
CPI zidentyfikowalo ryzyka, na ktére narazony jest system i odpowiednio sie przed nimi
zabezpieczylo, zas urzednicy i obywatele beda swiadomi przed czym system chroni, a przed
czym nie. W szczegdlnosci umozliwi to unikniecie w przyszlosci zenujacych sporéw w rodzaju
ki6tni o rézne znaczenia " bezpiecznego urzadzenia” (ja href="http://ipsec.pl/podpis-elektroniczny /klotnia-
o-dziury-w-e-podpisie-g-data-vs-certum.html” ;G DATA vs Certumj/a;). ili;{Zamdéwienie
niezaleznej oceny bezpieczenstwa architektury projektu. Pozwoli to zademonstrowaé, ze ar-
chitektura nie jest oparta o widzimisie studenta ostatniego roku AGH zatrudnionego przez
wiodaca polska spétke informatyczna na stanowisku {senior security architect.

e {{Zaméwienie niezaleznego testu penetracyjnego systemu. Pozwoli to zademonstrowaé, ze
CPI uniknelo popehienia bledéw implementacyjnych np. w wyniku nieroztropnego zaw-
ierzenia producentowi jednej z technologii. Na dluzsza mete pozwoli to réwniez uniknaé
zenujacych thumaczen, ze ”z prawnego punktu widzenia wszystko jest w porzadku” i koniecznoéci
dolozenia do budzetu zakonczonego juz projektu kolejnego miliona na zalatanie dziur przez
tego samego producenta (ja href="http://blog.securitystandard.pl/news/355052.html” ; ZTM;j/a(,).

Oczywiscie mam swiadomosé, ze np. testy penetracyjne sa czesto prowadzone tak czy inaczej. Ni-
estety przyktad ja href="http://ipsec.pl/podpis-elektroniczny /2008 /odpowiedz-mswia-na-zapytanie-
w-sprawie-e-puap.html” j uruchomienia ePUAP sprzed dwéch latj/a; pokazuje, ze marnowany jest
caly ich potencjal jako narzedzia dajacego projektantom podstawe do twierdzenia ”tak, dochowali$my
najwyzszej starannoséci”. Wyduszona z zamawiajacego odpowied? " testy zostana przeprowadzone”,
anonimowy wykonawca testu, nicopublikowane wyniki ({executive summary) i ogdlna atmosfera
Sciemniania nie buduja zaufania do produktu jak i administracji jako takiej.

Tymczasem administracja publiczna, jako dysponent srodkéw publicznych, powinien dokladaé ja
href="http://ipsec.pl/administracja-publiczna/2010/czy-w-projektach-publicznych-mozna-kierowac-
sie-zasadami-ekonomii.html” jszczegdlnych stararij/aj, by przekonaé obywatela, ze jednak warto na
to panstwo placi¢ podatki.



